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弊社社員を装ったスパムメールに関するお詫びとお知らせ（第 2 報） 

 

既報の通り、弊社名および弊社社員を装ったスパムメールが複数の方へ送信されております。お客様ならびに

関係者の皆様には、ご迷惑とご心配をおかけしており、お詫び申し上げます。 

 

弊社といたしましては、標的型メール攻撃に対するセキュリティを強化いたしました。また、全ての PC のセキ

ュリティチェックを行い、問題がないことを確認いたしました。弊社の社内システムは問題なく稼働しております。

現時点も原因究明中ですが、3 月７日頃より国内で広く感染が報告されている Emotet と類似した事象です。 

 

改めて、スパムメールの識別方法とご対応事項について、ご確認お願い致します。また、流行している Emotet

に対して、万が一感染が疑われる場合や今後の感染防止のために、参考情報を掲載いたします。 

 

■ スパムメール識別方法 

 メールアドレス 

 ドメイン（＠以降）が異なる 

※ アドレスが異なっていても、「表示名」が弊社社員の場合がございます。 

 本文 

 本文の先頭に宛先名（お取引様社名・ご担当者様名）の記載がない 

※ 弊社からお送りするメールは、すべて宛先名を添えております。 

 TEL，FAX 番号が異なる 

※ 正しくは、TEL: 03-3552-0341/0345 FAX: 03-3552-0346 です。 

 本文中に不審な URL やリンクがある 

 添付ファイル  

 弊社から通常お送りしているファイル形式と異なる 

※ 弊社からお送りする添付ファイルは原則 PDF 形式です。 

※ Emotet では .one 形式, .zip 形式の添付被害が多く報告されております。 

 

■ スパムメール受信時にご対応いただきたい措置 

メールの削除をお願いいたします。添付ファイルの開封や、本文中 URL のクリック動作は行わないでくだ

さい。ウイルスへの感染や不正アクセスの恐れがございます。 

 

■ Emotet に関する情報 

 情報処理推進機構（IPA） Emotet について  ※2023/4/5 リンク更新 

https://www.ipa.go.jp/security/security-alert/2022/1202.html 

 警視庁 Emotet 感染拡大に対する注意喚起 

https://www.keishicho.metro.tokyo.lg.jp/kurashi/cyber/joho/emotet.html 

 

ご不明点等ございましたら、弊社各担当までご連絡ください。 

 

お問い合わせ先  

日本石油販売株式会社  TEL: 03-3552-0341/0345 FAX: 03-3552-0346 

 技術部 若尾康豊 090-6520-0825 y.wakao@nihonsekiyuhanbai.co.jp 

 

以上 


